
UTM 構築 
サポート 

UTM（統合脅威管理）とは… 
コンピューターウイルスや不正アクセスなど 
ネットワークセキュリティーに関わる対策を統合的に管理することができます。 

こんなニーズを実現！ 
◎「セキュリティは向上させたい」 
◎「コストや運用管理の負担は削減したい」 

コストをかけずにひとつの機器で複数の機能の設定や管理を統合し、 
様々な種の脅威を管理・防御することが可能。 
管理に要する手間を大幅に削減できるというメリットがあります。 

  URLﾌｨﾙﾀﾘﾝｸﾞ機能 

  迷惑ﾒｰﾙﾌﾞﾛｯｸ機能   Webｱﾝﾁｳｨﾙｽ機能 

  侵入検知／防止機能 

ＵＴＭ（統合脅威管理） 

ＳＳ３０００Ⅱ  

お客様のご予算・ご要望に合った環境をご提案します。お気軽にご相談下さい。 

※ランサムウェアについて 
  詳しくは裏面をご覧ください。 

・本体 
・クライアントセキュリティー  

・UTMサポート保守 
・初期構築・導入・設定 

※1 

※2 

※1 接続するPC台数に制限はありませんが、15台までが推奨 
※2 クライアントセキュリティソフトは、最大15台までインストールできます。 

（税別） 

ＰＣ台数１５台までのお客様 クライアント対策ソフト付 



SS3000Ⅱ αにランサムウェア対策機能を追加！ 

ランサムウェアとは？ 

②ファイル 
暗号化 

 
 

身代金要求メッセージ 

エンドポイントセキュリティソフト 「αScan」がランサムウェア対策に対応 

ランサムウェアとは、データを人質にして身代金を要求するマルウェアです。 
※「ransom」=「人質」という意味から来ています。 

◆ランサムウェアの仕組み 

◆ランサムウェアによって企業活動に重大な被害がもたらされます！ 
• HDDやUSBメモリ上のファイルが暗号化され閲覧不可 

 ⇒社内の機密情報や顧客情報が閲覧できなくなります！ 
• ネットワーク上の共有フォルダも暗号化 

 ⇒サーバ上の共有データが閲覧できなくなります！ 
• Windowsの復元ポイントを破壊 
• 身代金のお金を支払ってもデータを復元できる保証なし 

◆ランサムウェア対策機能 
① ランサムウェアプログラムの場所を検知 
② 暗号化されたファイルリストを表示 
③ 復元ポイント保護 

※復元ポイントとは 
 特定の日時におけるコンピュータの状態を保存する 
  機能で、WindowsVista以降に導入された機能です。 

① 

② 

③ 

①メールやWebなどで 
ランサムウェアを送信 

③復号化するには 
身代金と引き換え 

αScanがランサムウェアを検
知すると警告が表示されます 

 
 

αScanが連続してファイルを暗号化する 

 
 

現在、αScanが下記の「ランサムウェア」の挙動をブロックしています。 
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